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NG USB Guard Brochure

製品概要
次世代USBガード（NG USB Guard）は、工場内でのポータブルストレージデバイスに対して、安全なアクセス、監査、および管理を提供す

る高度なセキュリティ端末です。USBドライブなどのストレージデバイスを介して工場ネットワークにが不正なプログラムが侵入するのを

効果的に防ぎます。

複数のウイルスエンジンを内蔵しており、USBデバイスとコンピューターなど産業用ホスト間の安全な分離、ウイルス検出と駆除、ファイ

ルのフィルタリングと共有、監査ログの記録などの機能を備えています。さらに、きめ細かなアクセス制御、データ漏洩防止、緊急バック

アップ、USBドライブの管理などの機能も提供します。

NG USB Guardは、産業用途における安全なデータ伝送の要件を満たしています。

製品の利点
デュアル保護メカニズム

(1) ホワイトリストとブラックリスト技術の両方を採用

(2) Kaspersky、ClamAV、QAXなどの世界トップクラスのウイルス対策エンジンを搭載

(3) 既知の不正プログラムに対して99.9%以上の検出率を実現

自動ウイルスデータベース更新

(1) ITネットワーク上でのウイルスデータベース自動オンライン更新に対応

(2) SUPCONセキュアUSBドライブによるOTネットワーク上でのウイルスデータベース自動オフライン更新に対応

(3) ドメイン全体のVxDefenderにウイルスデータベース更新を配信

包括的な管理と監査機能

(1)Windows Active Directoryドメインによる簡単なユーザー管理とADユーザーの同期に対応 

(2)ストレージデバイスのバインディング、ユーザー認可管理、ユーザー行動監視などのセキュリティ管理機能を提供

(3)多次元セキュリティ監査に対応
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技術仕様

アプリケーション(4)不正デバイスアクセスに対するアラームを生成

(5)工場内のポータブルストレージデバイスの使用と監査を標準化

効率性と使いやすさ

(1)ネットワーク接続が可能な場所からWebブラウザ経由でアクセス可能 

(2)クライアントのインストールやホスト保護の無効化は不要 

(3)暗号化されたファイル転送プロセスを搭載 

(4)フルスキャンとクイックスキャンに対応

(5)アップロードおよびダウンロード前の全ファイル強制スキャンを提供

(6)悪意のあるファイルを自動的に隔離します

(7)緊急時のバックアップや重要データの共有のために、共有ネットワークドライブを内蔵しています 

(8)構成ファイル、PID、およびその他の機能制御パラメータの自動定期バックアップに対応（サブスクリプションが必要

(9)最大2TBまでの暗号化ポータブルSSDに対応

表1：パフォーマンス指標
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